POLITICA DE PRIVACIDADE
DOS SERVICOS DA ZOOP

Esta Politica de Privacidade (“Politica”) indica como as suas informagdes e dados pessoais serdo coletados,
usados, compartilhados ¢ armazenados em razdo do uso dos servigos da Zoop Tecnologia ¢ Meios de
Pagamento S.A. (“ZOOP”), disponibilizados a Vocé€ e aos demais usuarios por meio de seus parceiros de
negocios (os “Parceiros”) que oferecem os componentes financeiros da ZOOP necessarios a prestacdo dos
servigos que Vocé optar por utilizar (os “Servicos”).

Este documento foi elaborado com o intuito de esclarecer quais dados pessoais sdo coletados e a forma de
tratamento de tais dados no contexto da prestacdo dos Servicos. Ele foi redigido de forma simples e acessivel
justamente para que Vocé possa ler e entender a forma como os seus dados sdo utilizados para lhe oferecer
uma experiéncia segura e confortavel durante o uso dos Servigos.

Os Termos e Condigdes de Uso do Sistema Zoop contém uma visao geral dos Servigos ¢ podem ser acessados

por Vocé através do seguinte link: https://docs.ZOOP.co/page/contrato-de-prestacdo-conjunta-de-servicos.
Além disso, as politicas de privacidade dos Parceiros esclarecem como cada Parceiro coleta e utiliza seus

dados pessoais com relagdo aos Servigos e outras finalidades do Parceiro ¢ podem ser acessadas nos
respectivos websites.

Abaixo estdo descritos os aspectos quanto ao uso e privacidade de dados:
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1. QUE TIPOS DE DADOS SAO COLETADOS?

Se Vocé for um estabelecimento comercial credenciado (“Estabelecimento”) ou um usudrio de um Servigo de
Parceiro utilizando o Sistema Zoop, sera necessaria a coleta de determinados dados pessoais pela ZOOP,
conforme o contrato existente com o Parceiro, as regulamentacdes aplicaveis e as praticas de mercado. Esses
dados sao:

Dados de Identidade: informacdes pessoais que sdo associadas a Vocé para identifica-lo. Podem incluir
nome, firma ou denominacdo social, CPF ou CNPJ, endere¢o, nimero de telefone, e-mail, nimeros de contas,
data de nascimento, filiagdo e outros documentos oficiais (por exemplo, RG, passaporte, entre outros). Se


https://docs.zoop.co/page/contrato-de-presta%C3%A7%C3%A3o-conjunta-de-servi%C3%A7os

Vocé for um Estabelecimento, também poderdo ser coletados dados de histdrico criminal, historico de crédito
e outras informagdes relevantes para conhecé-lo, em cumprimento a obrigagdes legais e regulatdrias
antiterrorismo e contra a lavagem de dinheiro. Ja se vocé for um usuario dos Servigos, podera ser realizada a
verificagdo de credit score e acompanhamento da situagdo cadastral de seu CPF.

Dados Financeiros: informacdes sobre transagdes e operagdes financeiras realizadas por meio dos Servigos.
Podem incluir valores, destinagdo e remetente de quantias, datas de transagdes, entre outros.

Dados Técnicos: Informacdes que podem ser coletadas automaticamente de qualquer dispositivo utilizado
para acessar os Servigos. Essas informagdes podem incluir o tipo de dispositivo, conexdes de rede do
dispositivo, nome do dispositivo, endereco IP do dispositivo, localizagdo, informagdes sobre software e
sistema operacional e a conexao de Internet usada para acessar os Servigos, entre outras.

Dados de uso: Informacdes que mostram como Vocé utiliza o Servico. Pode incluir dados sobre
comportamento de compra e utilizagdo da aplicacdo, volume e niimero de transacdes, dados gerais de
navegabilidade, funis de eventos durante a utilizagdo dos Servigos, entre outros.

Dependendo do tipo de Servigo que vocé contratar, € possivel que uma quantidade maior ou menor de dados
pessoais seja necessaria para que a finalidade da prestagdo dos Servigos em seu beneficio seja atendida.

Caso uma porgdo dos Servigcos seja prestada diretamente por algum terceiro, Vocé deve ter ciéncia das
politicas de privacidade deste terceiro relacionadas ao Servigo em questdo, para entender como os seus dados
serdo tratados no contexto desse Servigo. Em qualquer caso, os dados pessoais coletados pela ZOOP nunca
serdo utilizados para fazer quaisquer correlagdes indevidas entre os dados coletados e servigos de Parceiros ou
terceiros sem prévio conhecimento e aprovacao prévia de sua parte.

2. PARA QUAIS FINALIDADES SEUS DADOS SAO UTILIZADOS?

Em geral, os dados pessoais obtidos pela ZOOP s3o usados para que vocé possa usufruir dos Servicos, bem
como para que eles possam ser aprimorados. Os dados pessoais sdo utilizados para atingir determinadas
finalidades descritas nesta Politica, conforme o Servico correspondente:

e Prestagdo dos Servigos incluindo a realizagdo de transagdes por meio de cartdes ou outros meios de
pagamento, abertura de conta de pagamento, gestdo e custodia de valores em conta de pagamento, e, se
Vocé solicitar, emissao de cartdo pré-pago por empresa parceira.

e (Gestdo e custddia dos valores aportados, realizacdo de transferéncias bancarias e pagamentos
instantaneos, compartilhamento padronizado de dados e servigos no ambito do Open Banking, abertura

de conta escrow e intermediagdo de servigos adicionais.

e Retencdo, compensacao e faturamento de valores, tarifas e encargos, recolhimento de tributos devidos e
cumprimento de obrigacdes acessorias em razao dos Servigos.

e Liquidagdo de transacdes e pagamento da remuneragdo do compartilhamento de receita aos envolvidos.

e Processamento e/ou intermediagdo no processo de contestacdo, cancelamento, chargeback, disputa ou
outras hipéteses de estorno das transagdes realizadas envolvendo credenciadoras, bandeiras ou emissores.

e Envio de avisos ¢ notifica¢des sobre os Servigos.

® Credenciamento ¢ descredenciamento nos Servigos e verificacdo de identidade e conformidade com os
requisitos legais.



e Identificacdo e prevencdo de indicios de fraudes e ameacas de seguranca, inclusive pela analise de
transagoes ¢ perfil de consumo.

e Efetuar consultas a Sistemas de Risco de Crédito a prestar ao referido o6rgéo as informagdes de seus dados
cadastrais e crediticias.

e Acompanhar e melhorar o desempenho dos Servigos e permitir o desenvolvimento de aplicativos pelos
Parceiros para facilitar, aprimorar e/ou aumentar o uso dos sistemas utilizados pelos Servicos, suas
funcionalidades e os proprios Servigos.

e Realizar auditorias, relatérios e informacdes aos oOrgdos publicos, conforme necessario para o
cumprimento de deveres legais e regulamentares.

Os dados coletados sobre Vocé também poderdo ser usados para estatisticas, analises ¢ mineragdo de dados,
desde que de forma agregada e de modo que ndo possa identificar Vocé.

3. COMO SEUS DADOS SAO COLETADOS?

Vocé tera seus dados pessoais coletados quando utilizar os Servicos por meio das aplicagdes da ZOOP
disponibilizados por um Parceiro. A ZOOP somente recebera seus dados pessoais mediante a utilizagdo dos
Servigos por Vocé e ndo permanecera com seus dados pessoais caso o Parceiro deixe de disponibilizar seus
Servicos, salvo pelos dados e informacgdes cuja guarda seja necessaria & ZOOP por imposicdo de leis ou
regulamentos ou para o exercicio de direitos.

4. QUEM CONTROLA SEUS DADOS PESSOAIS?

Apesar de o Parceiro ndo ter acesso direto a totalidade dos seus dados pessoais utilizados nos Servigos,
especialmente determinados dados transacionais, o Parceiro que disponibilizou os Servigos da ZOOP para
Vocé utilizar € o controlador dos seus dados para todos os efeitos. A ZOOP apenas realiza a operagdo de seus
dados pessoais, processando-os conforme as instrugdes do Parceiro com base em contrato celebrado entre as
empresas ¢ na legislagdo aplicavel, sem poder de decis@o quanto as finalidades e o tratamento de seus dados.

Para maiores esclarecimentos, dividas ou reclamagdes sobre o controle e utilizacdo de seus dados pelo nosso
Parceiro, por favor, verifique as politicas de privacidade proprias do Parceiro e entre em contato com o
respectivo encarregado pelo tratamento de dados pessoais, conforme constar no website do Parceiro. Caso
tenha dificuldade para encontrar essas informagdes, Vocé pode entrar em contato através dos Canais de
Comunicagdo oficiais da ZOOP, indicados ao final dessa Politica, para solicitar o nosso auxilio.

5. COM QUEM SEUS DADOS SAO COMPARTILHADOS?

Por oferecer Servicos que envolvem operagdes de pagamento, a ZOOP pode atuar em conjunto com outras
empresas para realizar diversas atividades, inclusive para a avaliacdo da sua capacidade financeira. Desta
forma, a ZOOP e o Parceiro precisam compartilhar as suas informagdes com terceiros no intuito de receber,
analisar e possibilitar decisdes sobre solicitagdes de crédito, conforme o tipo de Servigo utilizado. Tais
compartilhamentos de informagdes com terceiros podem incluir dados pessoais e, sempre que for possivel, tais
compartilhamentos serdo feitos de forma anonima, mascarada ou de outra forma pseudonimizada, visando
preservar ao maximo sua privacidade.

O manuseio, armazenamento e eventuais analises sempre serdo feitas de maneira tecnologicamente segura e
somente na medida do necessario para a correta interoperabilidade com os terceiros que constituem a cadeia
dos Servicos da ZOOP oferecidos pelos Parceiros, conforme normativas definidas pelos 6rgaos reguladores
brasileiros e pelas certificagdes de seguranga exigidas internacionalmente para a manipulagdo destas
informagdes. Seus dados pessoais ndo serdo transferidos para ninguém, exceto para as modalidades de
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empresas terceiras elencadas abaixo, suas operadoras e subcontratadas porventura necessdrias para
viabilizag@o dos Servigos e cumprimento de obrigagdes legais ou regulatorias.

Bureau de Crédito: Seus dados pessoais serdo compartilhados com empresas que realizam a analise de seu
perfil pessoal com relagdo a risco de concessdo de crédito, a fim de e tdo somente dar maior seguranga as
operagoes ¢ evitar eventuais fraudes.

Verificacdo de fraudes: Seus dados poderdo ser compartilhados com terceiros que prestam servigos de
checagem de identidade e prevencdo de fraudes, também de modo a dar maior seguranga as operagdes.

Processadores, emissoras, bandeiras e credenciadores: Seus dados serdo compartilhados com empresas
envolvidas no processamento de transagdes para viabilizar a prestagao dos Servigos quando houver elementos
financeiros.

Estabelecimentos: Dados de usuarios serdo compartilhados com Estabelecimentos na medida em que sejam
necessarios para realizar as transagdes.

Emissora de cartao: Caso vocé utilize os Servigos da ZOOP disponibilizados pelo Parceiro para solicitar a
emissdo de um cartdes de crédito e débito, a emissora e seus subcontratados receberdo seus dados necessarios
para a emissdo do cartdo na forma de suas proprias politicas de privacidade. Verifique essas politicas no
momento da solicitacao.

Reguladores e poder publico: Seus dados serdo compartilhados com as autoridades publicas para o
cumprimento de obrigagdes legais e regulatdrias, inclusive requisicdes do poder publico e ordens judiciais.

Analytics: Os dados podem ser utilizados para fins de reconhecimento de perfis e habitos de consumo
coletivos dos usuarios dos Servicos, a fim de gerar dados estatisticos (analytics), que possibilitem
compreender melhor como ¢ o acesso dos usudrios as aplicacdes e utilizagao dos Servicos. Esse tratamento ¢é
importante porque, dessa forma, sera possivel melhorar a prestagéo dos Servigos e customizar produtos mais
direcionados aos interesses dos usuarios. Os dados relacionados a Vocé utilizados para essa finalidade sdo
analisados de forma agregada e anonimizada, impossibilitando a identificacdo dos titulares dos dados
analisados.

6. ONDE OS DADOS SAO ARMAZENADOS?

Seus dados pessoais podem ser transferidos para os EUA para viabilizagdo dos Servicos, devido ao modo
como a infraestrutura de tecnologia da ZOOP e seus parceiros opera. Essa transferéncia ocorrera por causa dos
servigos de hospedagem em nuvem que utilizamos, os quais estdo parcialmente localizados em territorio
americano. No entanto, serd garantido o mesmo grau de protecdo de dados pessoais exigido nesta Politica e
nas leis brasileiras por meio de contrato. A garantia dessa prote¢do de seus dados sera inclusive sujeita a
validacao pelo Poder Publico brasileiro, por meio da regulacao da ZOOP pelo Banco Central.

7. QUAIS SAO OS DIREITOS DOS TITULARES DE DADOS?

Vocé sempre podera optar em nao divulgar seus dados, mas tenha em mente que alguns desses dados podem
ser essenciais para permitir o seu cadastro, acesso e uso dos Servigos ou de alguns dos recursos e produtos
oferecidos a Vocé em conex@o com essa Politica. Independentemente disso, Vocé sempre possuira direitos
relativos a privacidade e a protecdo dos seus dados pessoais. Abaixo estdo resumidos os direitos que Vocé
possui de acordo com as leis aplicaveis ao Brasil relativas a prote¢ao de dados:

Abaixo estdo descritos tais direitos e alguns exemplos sobre como exercé-los:
Confirmacio da existéncia de atividade de tratamento e acesso aos dados pessoais. Vocé pode confirmar

se a ZOOP possui algum dado pessoal seu e requisitar e receber uma coépia dos dados pessoais
disponibilizados durante os Servigos.



Retificacio de dados pessoais. Vocé pode, a qualquer momento, solicitar a corregdo e/ou retificagdo dos seus
dados pessoais, caso Vocé identifique que alguns deles estdo incorretos. Contudo, para ser efetivada essa
correcdo, € necessario checar a validade dos dados que Vocé fornece e, para isso, podemos solicitar
documentos ou confirmagdes adicionais suas, como uma medida de seguranga.

Eliminacao, bloqueio ou anonimizacio de dados pessoais e oposicio ao seu tratamento. Vocé pode
solicitar a exclusdo ou a interrupgdo do tratamento dos seus dados pessoais armazenados nas bases de dados
da ZOOP e de seus Parceiros e terceiros quando estes ndo forem mais necessarios ou relevantes para lhe
oferecermos os Servicos, salvo se houver qualquer outra razio para a sua manutencdo, como eventual
obrigacdao legal de retengdo de dados ou necessidade de preservacdo destes para resguardo de direitos da
ZOOP e de seus parceiros. Caso Vocé entenda que estamos solicitando dados excessivos ou desnecessarios
para as finalidades apontadas nesta Politica, ou que estdo tratando tais dados em desconformidade com a
protecao prevista, Vocé podera solicitar a eliminagdo, bloqueio ou anonimiza¢ao desses dados, ou entdo se
opor ao tratamento deles. Seu pedido sera prontamente avaliado e somente deixara de ser atendido se for
demonstrado que ha motivos legitimos para tratar seus dados do modo como o fazemos, como, por exemplo,
sua necessidade para a prestacdo dos Servicos, para que um contrato firmado por Vocé seja cumprido ou
mesmo para o cumprimento de uma obrigagdo legal.

Informacéo sobre com quem seus dados sdo compartilhados. Vocé€ pode receber indicacao detalhada das
empresas ¢ entidades publicas e privadas com quem seus dados foram compartilhados pela ZOOP em
decorréncia da prestacdo dos Servicos.

Revisao de decisdes automatizadas tomadas com base em dados. Vocé pode questionar uma decisdao
tomada automaticamente pelos sistemas. Por exemplo, caso o seu cadastro para utilizacdo dos Servigos seja
negado, com base em risco de crédito, Vocé€ podera solicitar a revisao dessa decisao.

Portabilidade de seus dados pessoais para Vocé ou para terceiros. Forneceremos a Vocé, ou a terceiros que
Vocé escolher, seus dados pessoais em formato estruturado, conforme essa obrigacao seja regulamentada pelo
Poder Publico.

Nao fornecer consentimento, retira-lo e solicitar exclusiao de dados coletados mediante consentimento.
Vocé tem o direito de ndo fornecer seu consentimento para a ZOOP coletar ou utilizar seus dados ou, a
qualquer momento, retirar seu consentimento. No entanto, como o embasamento para utilizarmos seus dados
indicados nessa Politica ¢ a necessidade para a prestacdo dos Servigos, essa possibilidade é muito limitada.
Caso discorde de parte dos dados solicitados ou de determinada finalidade atribuida a seus dados, Vocé tem a
alternativa de apresentar objecdo ao processamento de dados pessoais, solicitando a eliminagdo, bloqueio ou
anonimizacdo desses dados conforme disposto acima. A retirada de seu consentimento também nao afetara a
legalidade de qualquer tratamento realizado antes de Voc€ retirar o seu consentimento. Se Vocé retirar o seu
consentimento, Vocé serd avisado de eventuais efeitos adversos ou impossibilidade de oferecermos
funcionalidades ou servigos a partir da conclusao do processo.

Para apresentar manifestagoes, solicitacdes e objegdes relacionadas a essa Politica, Vocé devera apresentar
requerimento expresso, em seu nome ou por meio de seu representante legalmente constituido, ao controlador
dos dados pessoais, ou seja, ao Parceiro da ZOOP por meio da qual acessou os Servigos da ZOOP. Caso tenha
dificuldades para contata-lo ou tenha alguma duvida sobre essas questdes e sobre como Vocé pode exercer os
direitos previstos nessa Politica, Voc€ pode entrar em contato através dos Canais de Comunicagdo oficiais da
ZOOP, indicados ao final dessa Politica, para ser auxiliado nessa questao.

Os requerimentos para exercicio de seus direitos ndo podem ter qualquer custo para serem respondidos, por
determinagdo legal. Por outro lado, pode ser necessario solicitar documentos e/ou informagdes especificas
suas para garantir seu direito de acessar seus dados pessoais ou o exercicio de seus outros direitos. Esta ¢ uma
medida de seguranca para garantir que os dados pessoais nao sejam divulgados a qualquer pessoa que nao
tenha direito de recebé-los. A ZOOP pode contatd-lo para obter mais informagdes em relacdo a sua
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solicitacdo. A lei garante que, na falta de resposta a seus requerimentos, Vocé podera entrar em contato com a
ANPD — Autoridade Nacional de Protecdo de Dados Pessoais para intervir em seu favor.

8. POR QUANTO TEMPO OS DADOS SAO ARMAZENADOS?

Seus dados pessoais sdo mantidos somente pelo tempo que for necessario para atingir as finalidades para as
quais os coletamos, inclusive para fins de cumprimento de quaisquer obrigacdes legais, contratuais, de
prestacdo de contas ou requisi¢do de autoridades competentes. Em regra, € necessario observar o prazo
minimo de 5 anos contados da data da coleta dos dados, em observancia ao disposto no artigo 23, inciso VIII,
da Resolucdo n°® 4.658/18 do Banco Central do Brasil.

Se Vocé€ registrou uma conta nos Servigos, as informacdes da sua conta serdo mantidas enquanto Vocé
mantiver essa conta ativa, observado o prazo legal acima mencionado, ou até que a finalidade para o qual os
dados foram solicitados seja alcangada. Caso determinados dados deixem de ser necessarios para o alcance de
determinada finalidade, serdo excluidos ou sujeitos a anonimiza¢do. Os dados também serdo excluidos na
hipotese do Parceiro ou do Poder Publico determinarem o término do tratamento pela ZOOP.

Caso Vocé solicite a exclusdo dos seus dados e/ou da sua conta, excluiremos os seus dados ou os sujeitaremos
a anonimizagdo, assim que decorrer o prazo legal de 5 anos mencionado acima, a menos que a sua
manutengdo seja obrigatoria ou necessaria.

9. COMO FUNCIONA A SEGURANCA DA INFORMACAQO?

Em nossos produtos e servigos aplicamos rigidos controles tecnoldgicos e procedimentais para garantir a
seguranga ¢ protecao de todos os dados coletados e armazenados em nosso ambiente.

Com a finalidade de garantir a protegcdo de seus dados pessoais ¢ de fornecer um ambiente seguro, adotamos
praticas relativas a seguranca da informagao, como autenticagdo dos usuarios, controle de acesso, criptografia
dos dados e do contetido das transagdes, prevencdo e deteccdo de intrusdo e acessos ndo autorizados,
prevencdo de vazamento de informagdes, realizagdo periddica de testes e varreduras para deteccdo de
vulnerabilidades, protecdo contra softwares maliciosos, mecanismos de rastreabilidade, controles de acesso e
de segmentacdo da rede de computadores, manutencdo de copias de seguranga dos dados e das informacdes,
entre outras.

Padriao de seguranca PCI-DSS: Os dados de transagdes envolvendo cartdes sdo capturados de modo
criptografado, dentro dos padrdes de seguranga PCI-DSS — Payment Card Industry Data Security Standard.
Essa coleta se da diretamente pela ZOOP por instrugdo dos Parceiros, de modo que o Parceiro ndo tem acesso
a tais informagodes. O sistema utilizado para captura das transagdes com cartdo segue o padrio de seguranga
PCI-DSS, de acordo com a Resolucdo SF 130/18. O PCI DSS foi desenvolvido para incentivar e aprimorar a
seguranca dos dados do titular do cartdo e promover a ampla ado¢do de medidas de seguranga de dados
consistentes no mundo todo e compreende um conjunto minimo de requisitos para proteger os dados da conta
e pode ser aperfeicoado por controles e praticas adicionais para amenizar ainda mais os riscos, bem como as
normas e leis locais, regionais e do setor. Além disso, os requisitos legais ou regulatorios podem exigir
protecdo especifica para informagdes pessoais ou outros elementos de dados. O PCI DSS néo substitui as leis
locais ou regionais, normas governamentais ou outros requisitos legais.

Suas responsabilidades pela seguranca dos Servicos: Além das protecdes que aplicamos, ¢ importante
também que Vocé tenha um comportamento seguro, identificando e evitando situagdes que possam ameagar a
seguranga dos seus dados e de nossos produtos e servigos. Caso Vocé identifique ou tome conhecimento de
algo que comprometa a seguranca dos seus dados, € essencial que entre em contato através dos Canais de
Comunicagdo oficiais da ZOOP, indicados ao final dessa Politica. Em situagdes em que Vocé utilize seus
dados pessoais e de cartdo para cadastro ou transagdes em sites ou servigo de terceiros, a responsabilidade de



protecdo e armazenamento dos dados nestes locais € dos provedores de tais servigos e Vocé deve se atentar ao
contetdo das Politicas de Privacidade de Dados aplicaveis ao uso de tais sites ou servigos de terceiros.

10. COMO FALAR COM A ZOOP?

Se Vocé acredita que suas informacdes pessoais foram usadas de maneira incompativel com esta Politica ou
com as suas escolhas enquanto titular destes dados ou caso tenha outras duvidas, comentarios, sugestdes ou
solicitacdes relacionadas a esta Politica, Vocé pode entrar em contato através dos seguintes canais:

E-mail: suporte@zoop.com.br
Telefone: (021) 4003-3261 / 0800 878 8161

11. MUDANCAS NA POLITICA

Como estamos sempre buscando melhorar os Servigos, essa Politica pode passar por atualizagdes. Desta
forma, recomendamos visitar periodicamente esta pagina para que Vocé tenha conhecimento sobre as
modificagdes. Caso sejam feitas alteragoes relevantes que necessitem de um novo consentimento seu,
publicaremos essa atualizagdo e realizaremos tais solicitagdes.
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